BAB IV

HASIL DAN PEMBAHASAN

4.1 Scope

Peneliti menetapkan cakupan pada web aplikasi repositori Institusi
Pendidikan XYZ untuk menjadi target penetration testing. Alasan ditetapkannya
aset tersebut adalah merujuk pada penelitian sebelumnya yang memebahas tentang
daftar urutan aset penting milik Institusi Pendidikan XYZ (Yuhaz, 2018). Alasan
lainnya adalah menurut pihak Institusi Pendidikan XYZ, web aplikasi repositori
adalah aset yang sering terjadi serangan dari luar Institusi, serangan yang paling
sering terjadi adalah percobaan masuk kedalam sistem. SQL Injection juga
termasuk serangan yang pernah dialami oleh aset tersebut dan penanganan
membutuhkan waktu beberapa hari. Cakupan untuk penetration testing terbatas

pada pencarian hak akses pada web aplikasi tersebut.

4.2 Reconnaisance

Pemindaian informasi aset yang dalam hal ini adalah web aplikasi repositori.
Hasil pemindaian ini berupa informasi sistem operasi yang digunakan, yaitu Linux
Ubuntu. Alamat IP 10.X.X.X. Port yang terbuka adalah port 22, 80 dan 5432.

Gambar 4.1 menerangkan tentang hasil pemindaian menggunakan fool Zenmap.
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- va”m-f.p b
Zenmap e e
Scan Tools Profile Help
Taget: [ NN v | Profle: [intense scan, ol TC® ports v | [Scan| [Ganet
Command: nmap P 1-65535-T4-A ’\_
[ Hosts 1 Services || Nmap Output | Ports / Hasts | Topelogy | Hest Details | Scans
e o |[pmap p 16553 74 A v repostonyumyac id . Detats

45 repository umy acid (10, | Host is up (8.08215 latency). £

Not shown: 65532 closed ports

PORT STATE SERVICE VERSION

22/tep  open ssh OpenSsSH 6.6.1pl Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)

| ssh-hostkey:

| 1024 cd:8a:@d:8b:ef:5e:59:ab:7d:af:29:6d:90:ed:2b:d2 (DSA)

| 2048 c7:bd:34:fd:62:ca:c2:61:47:4f:11:67:67:70:d3:44 (RSA)

| 256 €2:b8:75:3f:39:ae:Tc:cT:T4:d7:e5:e7:b8:05:8F:93 [ECDSA)

| 256 2f:99:ad:99:ce:01:06:8e:62:4e:1d:27:a2:eb:98:c9 [(ED25519)

86/tcp open http Apache Tomeat/Coyote JSP engine 1.1

| _http-favicon: Unknown favicon MD5: 8DE606F2517E895991740B071D755C73

| _http-generator: UMY 5.5 fl
{ http-methods: |
| Supported Methods: GET HEAD POST PUT DELETE TRACE OPTIONS

| Potentially risky metheds: PUT DELETE TRACE

| http-robots.txt: 10 disallowed entries ‘
| /discover /search-filter /browse /statistics /contact

| _/feedback /forgot /login /register / |

|_http-server-header: Apache-Coyote/1.1 |
[neep-ricte: (N L

5432/tcp open postgresql PostgresQL DB 9.3.13

| ssl-cert: Subject: commonName=ubuntu

Issuer: commonName=ubuntu

Public Key type: rsa

Public Key bits: 2048

Signature Algerithm: sha258WithRSAEncryption

Not valid before: 2016-05-25T66:57:00

Not valid after: 2026-05-23T€6:57:00

MD5: b637 b272 c22a 897b abCT 2af6 af6b a7chd v

Filter Hosts

Gambar 4. 1 Pemindaian Informasi Aset

4.3 Vulnerability Detection

Pada tahap ini dilakukan identifikasi celah keamanan pada web aplikasi
repositori Institusi Pendidikan XYZ menggunakan fool Nessus. Celah keamanan

pada repositori Institusi Pendidikan XYZ ditampilkan dalam Tabel 4.1.

Tabel 4. 1 Daftar Celah Keamanan

No Tingkat Nama Deskripsi

Halaman kesalahan, beranda dan
Apache Tomcat halaman contoh dari JSPs yang

1 Medium ) ) .
Default File masih tersimpan di Apache Tomcat

Server

Web Application
Potentially Halaman web memungkinkan
2 | Medium _ o
Vulnerable to untuk dilakukan Clickjacking

Clickjacking
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No Tingkat Nama Deskripsi
3 Web Server Perjalanan data sensitif seperti
Low Transmits Cleartext | username dan password yang bisa
Credentials dibaca dengan jelas (Cleartext)
4 Web Server Uses Halaman web menggunakan
Low Basic Autentication | autentikasi standar dan belum
Without HTTPS menggunakan HTTPS
5 Beberapa port setengah terbuka;
Info Nessus SYN scanner
Port 22, 80 dan 5432
6 Apache Tomcat Web aplikasi ini menggunakan
fnfo Detection Apache Tomcat Web Server
7 CGI Generic Memungkinkan halaman web
Info Injectable untuk membaca parameter yang
Parameter tidak berbahaya pada url
9 CGE Generic Tests | Skrip untuk menghitung jumlah
Info Load Estimation maksimal permintaan yang akan
(all test) dilakukan oleh generic web test
10 Info CGI Generic Tests | Beberapa CGI generic test
Timeout kehabisan waktu
11 Tool membaca link HREF yang
Info External URLs
mengarah ke situs luar
12 HTTP Methods Metode HTTP yang
Info Allowed (per memungkinkan untuk mengakses
directory) direktory
13 HTTP Server Type
Info Apache-Coyote/1.1
and Version
14 | Info HTTP Information | Informasi mengenai HTTP
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No | Tingkat Nama Deskripsi
Missing or
Permissive Content-
Beberapa respon pada Web Server
Security-Policy _
15 | Info tidak menetapkan frame header
frame-ancestors
CSP
HTTP Response
Header
Missing or
Permissive X- Beberapa respon pada Web Server
16 | Info Frame-Options tidak menetapkan X-Frame-
HTTP Response Options
Header
Ping the remote
17 | Info Remote host berstatus “up”
host
Protected Web Beberapa halaman web diproteksi
18 | Info o
Page Detection menggunakan autentikasi HTTP
Web Application Cookie yang berjalan pada web ini
19 | Info Cookies Not tidak terautentikasi dan
Marked Secure terkonformasi oleh pengguna
Web berisi konten yang bisa
Web Application
20 | Info dikaitkan dengan penyerangan
Sitemap
target
Tool menggandakan web dan
21 | Info Web Mirroring _
menjalankan CGI
Web Server
Terdapat alamat email perorangan
24 | Info Harvested Email
pada halaman web
Address
Web Server Office | Beberapa file .pdf, .doc yang bisa
25 | Info

File Inventory

diakses langsung dari url
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4.4 Information Analysis & Planning

Hasil dari vulnerability scanning menampilkan informasi terkait celah
keamanan pada web aplikasi repositori Institusi pendidikan XYZ. Peneliti
mengambil dua celah yang digunakan untuk bahan penetration testing. Pemilihan
celah ini didasari pada analisis kemungkinan untuk mendapatkan hasil dalam waktu

yang relatif singkat. Dua celah yang digunakan oleh peneliti dijelaskan pada Tabel

4.2.
Tabel 4. 2 Daftar celah yang akan diuji
No | Tingkat Nama Alasan Tool
1 | Info SYN Scanner | Untuk mengetahui port | Metasploit
yang terbuka

2 | Low Web Server Untuk mengetahui Arpspoof dan
Transmits username dan password | SSLStrip
Cleartext dari pengguna
Credentials

4.5 Penetration Testing

Peneliti melakukan penetration testing pada web aplikasi repositori Institusi
Pendidikan XYZ dengan memanfaatkan dua celah beserta foo/ yang digunakan

pada Tabel 4.2. Hasil pengujiannya adalah sebagai berikut:

4.5.1 SYN Scanner

SYN Scanner adalah salah satu celah ini dimanfaatkan peneliti dengan
teknik penyerangan brute force menggunakan tool Metasploit. Celah ini
menjelaskan bahwa web server mempunyai tiga port yang terbuka, yaitu port 22,
80 dan 5432. Penyerangan dilakukan pada port 5432 yang merupakan port database
postgresql. Hasil yang ingin dicapai oleh peneliti adalah masuk kedalam database

melalui port tersebut. Berikut hasil pengujian yang ditampilkan pada Gambar 4.2.
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root@kali: ~ e ® 0
File Edit View Search Terminal Help

THREADS 1
yes The number of concurrent threads

USERNAME
no A specific username to authenticate as
USERPASS FILE /usr/share/metasploit-framework/data/wordlists/postgres def
ault userpass.txt no File containing (space-seperated) users and passwor
ds, one pair per line
USER AS PASS false
no Try the username as the password for all users
USER FILE /root/hcktool/user burp sql.txt
no File containing users, one per line
VERBOSE true
yes Whether to print output for all attempts

msf auxiliary( ) > set user_as pass true
r as pass => true
auxiliary( ) > run

dential data wi not be saved!
I : 5432 - LOGIN FAILED: postgresql:postgresql@templatel (Incorrect:
Invalid username or password)
I : 5432 - LOGIN FAILED: postgresql:@templatel (Incorrect: Invalid us
ername or password)
IS : 5432 - LOGIN FAILED: postgresql:@templatel (Incorrect: Invalid usjg

Gambar 4. 2 Hasil Serangan Brute Force

Gambar 4.2 menjelaskan proses serangan menggunakan teknik serangan
brute force. Cara kerja dari teknik serangan adalah peneliti mencoba masuk
kedalam sistem database postgresql melalui port 5432. Percobaan masuk kedalam
sistem ini adalah dengan cara mencoba satu per satu kombinasi dari baris username
dan password menggunakan file berisi kumpulan username dan password yang
dibuat oleh peneliti. Hasil dari penyerangan ini tidak berhasil, karena firewall lebih
dahulu mencegah koneksi dengan database. Keterangan ini dijelaskan melalui
pesan kesalahan [!] No active DB — Credential data will not be saved! yang

ditampilkan pada tool metasploit.

4.5.2 Web Server Transmit Cleartext Credential

Temuan celah ini mendefinisikan bahwa perjalanan data sesi dari dan
menuju web aplikasi tidak terenkripsi, sehingga perjalanan data tersebut bisa dilihat
secara jelas Cleartext. Celah ini dimanfaatkan peneliti untuk mengetahui akun yang
digunakan untuk mengakses web aplikasi tersebut dengan cara membaca data sesi
dari perangkat client menuju web aplikasi. Cara ini biasa disebut juga dengan teknik

serangan man in the middle.
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Untuk itu peneliti membuat skenario untuk mendapatkan akun tersebut.

Penjelasan mengenai skenario adalah sebagai berikut:

1.

Pertama, peneliti melakukan observasi untuk mengetahui staf yang memilki
hak akses.

Mencari cara untuk terhubung dengan jaringan yang sama dengan perangkat
yang digunakan oleh staf tersebut.

Melakukan scanning untuk mendapatkan seluruh alamat IP yang terhubung
pada jaringan tersebut menggunakan oo/ Nmap.

Peneliti menjalankan tool arpspoof. Tool ini digunakan untuk memanipulasi
tabel ARP untuk menjadikan laptop yang digunakan oleh peneliti dianggap
sebagai gateway pada jaringan tersebut, sehingga paket yang akan berjalan
dari dan menuju gateway akan melewati laptop peneliti terlebih dahulu.
Peneliti menjalankan tool sslstrip untuk menyadap paket data pada setiap
transaksi yang terjadi pada jaringan tersebut.

Hasil dari menjalankan skenario tersebut adalah berupa file yang berisi

informasi tentang transaksi yang terjadi pada jaringan tersebut. Diantara baris log

tersebut terdapat wusername dan password yang ditujukan pada web aplikasi

repositori yang terekam secara jelas (cleartext). Gambar 4.3 menjelaskan tentang

hasil log yang terekam pada kegiatan diatas.

root@Kkali: ~ (- I C N )
File Edit View Search Terminal Help
GNU nano 2.9.8 /root/Docunents/sslstrip.log

Eb18-08-02 10:21:17,083 POST Data (
username=admni&ldap password=adm&submit=
2018-08-02 10:21:51,438 POST Data (

27,785 POST Data ( )2
“X06 197496606 . 6L VRD#G< G \nbYHQ3"Z q" "6 @nbi6ebis 6816+ "NDBOG, “An, FE/ xb$
va\ AT ;wswn S- 16 KGU~GEDE3 | “Xbeebbthw! “P QrNb&Ga "MD" me% XOBE Yl 280R0S
U0 ~UTABZTBUBTHNEEON0 " VEH 6 - "6 088" Dqs&&Jﬂ!ht\ngt b-660" TvbA[3hb3$
| ~? G7°POG”\V"F& I666n (HBYSH"DO?$)" (”OubPz HUGYE REBBOLHE26, 6%
2018-08-02 10:22:38,819 POST Data ( ; )
handle=123456789% 7r216&<ubm1t—
2018-08-02 10:23:04,473 POST Data (

dc contributor author last= contributor althCl first=ACI+
2018-08-02 10:25:02,752 POST Data (

dc contributor author last=&dc contributor a(rhO' first= MC contributor author $
4018 08 - OL 10:25: 15 567 POST Data (

isubmit=
2018-08-02 10./5 19,620 POST Data (
1

[ Read 197871 lines ]

Get Help Write Out @ Where Is Cut Text @B Justify g8 Cur Pos
Exit Read File g Replace AU Uncut TexUgy To Spell [gi Go To Line g

Gambar 4. 3 Log SSLStrip
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Peneliti melakukan pencarian informasi lebih dalam dengan cara social
engineering. Kegiatan social engineering dilakukan dengan bentuk wawancara
kepada salah seorang staf. Wawancara dimaksudkan untuk mencari informasi
tentang pengguna dari web aplikasi repositori ini. Dari hasil social engineering
diketahui bahwa wusername dan password yang didapatkan pada kegiatan
penetration testing adalah satu satunya akun admin yang digunakan oleh seluruh
staf yang ada di ruangan tersebut. Akun tersebut digunakan untuk manajemen file

pada web aplikasi tersebut.
4.6 Privilege Escalation

Pemanfaatan celah keamanan yang dilakukan peneliti adalah melakukan
login pada web aplikasi repositori Institusi Pendidikan XYZ yang ditunjukkan pada
Gambar 4.4. Tidak ada perbedaan yang signifikan mengenai tampilan beranda
pada web aplikasi ini, perbedaan hanya terdapat tombol submission yang digunakan
untuk mengunggah dokumen dan tombol /ogout yang digunakan untuk keluar dari

akun.

Download - Sublime Text X { # Download X x = =} X

< c o or v

Ingin Google Smart Lock menyimpan
sandi untuk situs ini?

Nama Pengguna

RESEARCH REPOSITORY SR — o

®

Mai Callecins

Research Repository of is a digital collection of open access research publications from n
Select a community to browse its collections Collections

By Issue Date

01. BOOKS
02. E-JOURNAL Authors
03. DISSERTATIONS AND THESIS

tion

I
biec

05. COMMUNITY SERVICE
06. SCIENTIFIC ORATIONS
07. RESEARCH CENTER

Gambar 4. 4 Tampilan Web Aplikasi Repositori Setelah Login

04. LECTURERS ACADEMIC ACTIVITIES S
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Peneliti juga memanfaatkan fitur berupa hak untuk mengunggah file berjenis
.docx dengan cara mengikuti alur submission pada web aplikasi tersebut. Peneliti
hanya perlu mengunggah file tersebut dan mengisi keterangan tentang dokumen
tersebut seperti nama file, nama penulis dan lain-lain. File tersebut berhasil

tersimpan pada web aplikasi tersebut dan diterangkan pada Gambar 4.5.

x x x - o0 X

€« C @ Tidak ama w
RESEARCH REPOSITORY
® Search
Search _ .

File milik tuan penyusup

nyusup
Abstract Tuan Penyusup

Gambar 4. 5 Berhasil Mengunggah File Setelah Login

Pada Gambar 4.6 menjelaskan bahwa terdapat sebuah file yang tidak bisa
diunduh secara langsung. File tersebut sengaja diatur untuk tidak bisa diunduh, atas
permintaan dari author file tersebut yang tidak mengizinkan file tersebut untuk
diakses secara publik dikarenakan alasan tertentu. Peneliti diharuskan melalui fase
request copy jika ingin menyalin informasi dari file tersebut dan menunggu

persetujuan dari author file tersebut untuk mendapatkan salinan file tersebut.

“x X Requesta copy of the e X - B

< C | ® Tidak aman a 4 5 ed-r e 7bits a %

RESEARCH REPOSITORY

L3 1 Request a copy of the document

Request a copy of the document B

Gambar 4. 6 File tidak bisa diunduh
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Perbedaan yang terlihat jika peneliti telah melakukan login adalah file
tersebut bisa diunduh tanpa harus melewati fase request copy yang diterangkan
pada Gambar 4.6. File tersebut berhasil diunduh secara langsung, seperti yang

terlihat pada Gambar 4.7.

@ x X PENGEMBANGAN APLIK. X

5 C | ® Tidak aman handle, 456789/17f Q | C
# Apl
RESEARCH REPOSITORY
/' 03. DISSERTATIONS AND THESIS / Students / Undergraduate Thesis / Faculty of I Department of
1 View ltem
PENGEMBANGAN APLIKASI MANAGEMENT OF CHANGE B
TBK o Search!  Repository
T R T e This Collection
open‘y Download File Info - X
'iEfs‘f WRL ‘hm:/ b‘snammmenmsem/nssa/g.'/.m‘
View/Open rpﬂrgg: Save As [ C:\sers! ownloads\Documents\g. Bab II1_2pdf  ~| [,
[ COVER (60 94Kb) this r¢ [ Remember this path for "Documents” category s 3
I HALAMAN JUDUL (611.7Kb) PO pescpton | | P
[ HALAMAN PENGESAHAN (341.6Kb) moc
B ABSTRAK (10 99Kb) resuy Download Later Cancel
B BAB I (16.79Kb) Chanl___ — —
B BAB Il (319.2Kb) Tiles
[ BAB Il (1.225Mb) URI

Gambar 4. 7 Berhasil Mengunduh File Setelah Login

4.7 Reporting

Pada tahap ini peneliti melakukan penulisan mengenai laporan hasil
penelitian yang membahas tentang security assessment pada web aplikasi repositori
Institusi Pendidikan XYZ. Hasil penulisan laporan akan ditujukan kepada Institusi
Pendidikan XYZ sebagai dokumentasi dan bahan evaluasi untuk peningkatan
keamanan pada web aplikasi repositori yang dimilikinya. Penulisan laporan akan

disertakana dalam lampiran.



