BAB 1V

HASIL DAN PEMBAHASAN

4.1 Scope
Peneliti menetapkan cakupan pada web aplikasi MoU Perguruan Tinggi XYZ

untuk menjadi target penetration testing. Alasan ditetapkannya aset tersebut adalah
merujuk pada penelitian sebelumnya yang membahas tentang daftar urutan aset

penting milik Institusi Pendidikan XYZ (Yuhaz, 2018).

4.2 Reconnaissance

Pemindaian informasi aset yang dalam hal ini adalah web aplikasi MoU. Hasil
pemindaian ini berupa informasi sistem operasi yang digunakan, yaitu Linux
Ubuntu. Alamat IP 103.xxx.xxx.xxx. Port yang terbuka adalah port 22, 80, 8080
dan 25. Gambar 4.1 menerangkan tentang hasil pemindaian menggunakan fool

Zenmap.

Applications « Places ~

Zenmap e e
Scan Tools Profile Help

Target: _ v | Profile: |Intense scan v | |Scan

Hosts Services | | Nmap Qutput | Ports / Hosts Topology Host Details | Scans

OS  Host | nmap T4 -A -y 5 | Details|

es! Not shown: 989 filtered ports
PORT STATE SERVICE VERSION
21/tcp closed ftp
22/tcp open tcpwrapped I
23/tcp closed telnet =
80/tcp open http?
| http-methods:
| Supported Methods: GET
|_http-title: 732
118/tcp closed pop3
135/tcp closed msrpc
554/tcp closed rtsp
587/tcp closed submission
1025/tcp closed NFS-or-IIS
3306/tcp closed mysql
8080/tcp open tcpwrapped
0s fingerprint not ideal because: Didn't receive UDP response.
 — " Please try again with -sSU
— No 05 matches for host

[ Filter Hosts | ' Uptime quess: 0.003 davs (since Wed Aug 22 09:15:46 2018)

Gambar 4. 1 Hasil Scan Menggunakan Zenmap
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root@kali: ~/.sqlmap/output/mounya.umy.ac.id e e 0
File Edit View Search Terminal Help

[23:43:37] [CRITICAL] previous heuristics detected that the target is protected
by some kind of WAF/IPS/IDS]

[INFO] heuristic (basic) test shows that GET parameter 'kode' might b

e injectable (possible DBMS: 'MySQL')
[23:43:38] [INFO] heuristic (XSS) test shows that GET parameter 'kode’' might be
vulnerable to cross-site scripting (XSS) attacks

it looks like the back-end DBMS is 'MySQL'. Do you want to skip test payloads sp
ecific for other DBMSes? [Y/n] y

for the remaining tests, do you want to include all tests for 'MySQL' extending
provided level (1) and risk (1) values? [Y/n] n

Gambar 4. 2 Hasil Scan SQLMap

Kemudian peneliti melakukan scan menggunakan foo/ Sqlmap seperti yang
ditunjukan pada gambar 4.2. Scan menggunakan Sqlmap bertujuan untuk
memastikan keyword kueri yang bisa digunakan, versi database, jenis database
yang dipakai dan firewall yang melindungi web MoU. Berdasarkan hasil scan dari
sqlmap ditemukan database yang dipakai yaitu mysql dengan versi 5.5.34,
ditemukan pula bahwa web server dari aplikasi web MoU ini dilindungi oleh
firewall sehingga beberapa keyword kueri yang biasa digunakan untuk SQL

injection terkena filter.

4.3 Vulnerability Detection

Pada tahap identifikasi celah keamanan, dilakukan pada web aplikasi MoU
Perguruan Tinggi XYZ menggunakan foo/ Nessus. Celah keamanan pada MoU
Perguruan Tinggi XYZ ditampilkan dalam Tabel 4.1.
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Tabel 4. 1 Kerentanan Yang Ditemukan Menggunakan Too! Nessus

Jenis Kerentanan

Tingkat

Deskripsi

CGI Generic SQL

Injection

High

url Web aplikasi bisa menerima
parameter yang bisa disisipi kueri

SQL injection

CGI Generic Cookie

Injection Scripting

Medium

Dengan memanfaatkan masalah
ini, seorang penyerang mungkin
cookies

mampu  melakukan

injection. ~ Tergantung  pada

struktur  aplikasi  web  jenis
serangan yang bisa dilakukan

session fixation

Web Application SQL
Backend Identification

Medium

database yang di identifikasi

berupa mysql

CGI Generic XSS

Medium

Remote web server host CGI gagal
untuk  membersihkan  request

string  dari  javascript

yang
yang

penyerang

berbahaya. Serangan

mungkin  terjadi
menjalan kan javascript pada web

tersebut

CGI Generic HTML

Injections

Medium

Remote web server host CGI gagal
untuk membersihkan  request

string  dari  javascript

yang
yang

penyerang

berbahaya. Serangan

mungkin  terjadi
menjalan kan javascript pada web

tersebut
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No | Jenis Kerentanan Tingkat Deskripsi
6 | Web Application Medium web aplikasi yang ada di remote
Information Disclosure web server menunjukan physical

path ke  direktori  ketika

mengirimkan malformed request

7 | Web Application Medium Remote  web  server  tidak
Potentially Vulnerable menetapkan X-Frame-Option
to Clickjacking response header. Serangan yang

mungkin  dilakukan ~ adalah
clickjacking

8 | Web Server Transmits Web server mengirimkan data

Cleartext Credentials kredensial dalam bentuk cleartext

4.4 Information Analysis & Planning
Hasil dari vulnerability scanning menampilkan informasi terkait celah
keamanan pada web aplikasi MoU Perguruan Tinggi XYZ. Peneliti mengambil
celah yang digunakan untuk bahan penetration testing, diantaranya adalah sebagai
berikut:
Tabel 4. 2 Kerentanan Yang Akan Diuji

No. | Jenis Kerentanan Tingkat | Deskripsi
1 CGI Generic SQL url web aplikasi bisa menerima
Injection parameter yang bisa disisipi kueri
SQL Injection

Alasan peneliti memilih kerentanan ini karena SQL Injection merupakan
kerentanan yang paling sering ditemukan pada sebuah website dan memiliki
dampak yang berbahaya jika bisa dieksploitasi.

4.5 Penetration Testing
Peneliti melakukan penetration testing pada web aplikasi MoU Institusi

Pendidikan XYZ dengan memanfaatkan celah yang telah dipilih pada Tabel 4.2.

Hasil pengujiannya adalah sebagai berikut:
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4.5.1 CGI Generic SQL Injection

Peneliti memanfaatkan celah keamanan ini untuk mengetahui isi database
dari web MoU. Selanjutnya peneliti menuliskan kueri pada URL web MoU tetapi
pada percobaan ini kueri yang dimasukkan terkena filter dari firewall dan

menghasilkan gateway time out dari server seperti pada gambar 4.3.

n = x (A - o x

. % |n L%

Gateway Timeout

Gambar 4. 3 Gateway Time Out

Kemudian, untuk bisa melewati filter yang dimiliki firewall peneliti
melakukan enkode dengan menambahkan karakter khusus dan mengganti struktur
URL agar kueri yang dituliskan tidak terdeteksi sebagai malicious code.
Selanjutnya, peneliti menggunakan gabungan karakter khusus dan angka untuk
mengubah kueri yang akan dituliskan ke url. Dengan metode ini peneliti berhasil
mendapat kan daftar tabel yang digunakan web MoU sebagaimana di tunjukan pada

gambar berikut.
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& o I, L @ e

Okegiatan Ologin O moua Omstr jenis moua Omstr jenis pihak O mstr kategori pihak
Omstr_lingkup_kawasan O mstr_lingkup_perjanjian O mstr_negara O mstr_penandatangan O
mstr status perjanjian O pihak penandatangan O saksi

Gambar 4. 4 Daftar Tabel Yang Digunakan

Pada gambar 4.4 menunjukkan daftar semua tabel yang digunakan aplikasi
web MoU. Pada daftar tabel tersebut terdapat tabel /ogin yang berisi data tentang
akun yang bisa mengakses aplikasi web MoU, peneliti akan mengakses tabel login
untuk mencoba mendapatkan nama pengguna dan kata sandi dari akun yang ada

agar bisa mendapatkan hak akses.

& o - 8 x
€ (O By = L @

Oid login Onama Owusername Oemail Opassword Oid prodi O Penandatangan Id O
usermanagement O pil input O pil update O pil delete

Gambar 4. 5 Daftar Kolom Pada Tabel Login

Pada gambar 4.5 menunjukkan daftar kolom yang ada pada tabel login, di
sini terlihat semua kolom yang terdapat pada tabel login yaitu id login, nama,

username, email, password, id prodi, Penandatangan Id, usermanagement,
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pil_input, pil update, pil delete. Selanjutnya, peneliti mencoba untuk melihat isi

dari kolom username dan password. Hasilnya ditunjukkan pada gambar 4.6 dan 4.7.

e s
< o o o I ox * £ & -

O 16£30e16d29da66fbced599babad90e7 O 86543453743090552382f3a71d46cdef O
67ff27cab04f6d5dfH5875¢f3c285a35 O 897f5e106e979b5936a9541280c¢3392 O
47958c3bed99be3cc757127c3efd® O 57dd4al8386e0065d46418e9alede7d9 O
c0bf6c7e07f9b8a87589¢70050d564ac O e88ed229b06d320aal 58e2e73ele565b O
46bca70ee70afb72d29d0f90765861c5 O 4d3ad442ce30fdal8edacbdbd2fb80ed O
2a68c9c1b2e0313104671a73ea8a561c O 0325226b2d09424d0f1911a00ee79d6d O
c7fd5f6d2438tb8ef61c87a52de61a2c O 12470e93b895e30257817d333013f70 O
c51£7403a4f485c28d46044199b26c69 O blcb7ffbSbbacba004e8618e82854719 O
40a60£c84729526061839c8e3f8b28ed O 609ee6e06e2ab0916862¢7698d059732 O
9e473c07937345cc6c8fbb8768bf1b3f O a9d64d36a68d79dcd27213b284313b7 O
efcal9d91c160ad363b184c8811dd393 O 0db2461ad1262955dcd81262d256dfab O
85319e26419d96fdc81b75f090£57a20 O d40c71c7a89bdc8fee00c5d39eabf3b6 O
2797999d0f8114c67a0b9865e437d855 O 5158ccae7c333b1a70e89116174fa864 O

83674486e8c9fe88d5ae863e63d1868f (O 83e71789950e0a1370e8f85d643f3d96 O
4f0071a14578d32a10d25¢2291648199

Gambar 4. 6 Data Yang Terdapat Pada Kolom Password

Gambar 4.5 menunjukkan data dari kolom password. Pada kolom password
ini telah dilakukan enkripsi untuk melindungi dan menyembunyikan data asli
sehingga yang terlihat adalah karakter atau nomor yang acak. Dan gambar 4.6

merupakan daftar username yang berada pada kolom username.

| —

0 o | m+« L o

Oadahlan Obeyondborders OLKS O bhinekatunggaleka O Dokter Cinta O Politik Hati ©
Pujangga Hati O Obat Hati OHemat OPembela O Mekanik Cinta O Daun Hati O
Politeknik O Manajemen Hati O Pencari Surga O Presiden Cinta O Penjaga hati O Diplomat
Hati O Manajer Kesehatan O Hukum Rimba O Manajer Mental O Ali Bin O Biro Hukum
OLPKAUMY OLP3M UMY Osudahsarjana Obuku O Wakil Presiden O Anti Wacana

Gambar 4. 7 Data Yang Terdapat Pada Kolom Username
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4.6 Privilege Escalation

Sebagaimana yang telah dibahas pada tahap penetration testing peneliti telah
mendapatkan username dan password. Pada kasus ini password yang tersimpan di
database telah dienkripsi sehingga harus melakukan dekripsi untuk bisa
mendapatkan data aslinya. Akan tetapi proses dekripsi akan memakan waktu yang
cukup lama untuk menemukan algoritma yang cocok dengan enkripsi yang
digunakan pada aplikasi web MoU sehingga, eksploitasi hanya sebatas membaca

isi database.

4.7 Reporting

Pada tahap ini peneliti menulis laporan yang akan diberikan kepada
Perguruan Tinggi XYZ. Laporan ini nantinya akan digunakan sebagai dasar untuk
evaluasi dan perbaikan aplikasi web MoU Perguruan Tinggi XYZ. Laporan akan

disertakan pada lampiran.



