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INTISARI

Universitas Muhammadiyah Y ogyakarta (UMY) merupakan salah satu universitas
swasta terbaik di Indonesia dan memiliki mahasiswa lebih dari 10.000 orang.
Mahasiswa yang begitu banyak tentu harus didukung oleh tenaga karyawan kampus
serta fasilitas yang memadai, sehingga pelayanan terhadap kebutuhan mahasiswa
terpenuhi. Layanan teknologi informasi juga disediakan untuk mendukung kegiatan
operasional di UMY, baik dari segi layanan network infrastruktur sampai dengan
service infrastruktur seperti blog, KRS, sistem kepegawaian, dan lainnya. Blog UMY
menjadi salah satu sarana yang sangat penting, dimana blog ini menjadi wadah para
mahasiswali serta staf dan dosen UMY untuk mengumpulkan artikel, tulisan, maupun
tugas perkuliahan. Maka dari itu blog sudah selayaknya memiliki performance yang
mumpuni dalam menghandle kegiatan sehari-hari di universitas. akan tetapi seiring
dengan meningkatnya user atau pengguna harian pada blog universitas, blog menjadi

sering kewalahan atau tidak mampu melayani permintaan user yang membengkak,



makadari itulah dilakukan penelitian yang dimana akan memanfaatkan Nginx sebagai
web server default yang memang sudah digunakan oleh blog tersebut. Implementasi
load balance sendiri telah dilakukan oleh staf Biro Sistem Informasi (BSI) selaku
pihak yang bertanggung jawab terhadap sarana universitas, namun metode yang
digunakan belumlah optimal, bisadilihat dari masih seringnyablog tidak bisa diakses
pada jam-jam padat perkuliahan. untuk itu penulis disini telah melakukan serangkaian

ujicoba dimanaload balance akan digunakan dari sisi web server.
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ABSTRACT

The Muhammadiyah University of Yogyakarta (UMY) is one of the best
universitiesin Indonesia and has a student more than 10,000 people. So many students
certainly should be supported by employees of the campus as well as adequate

facilities, so that the service to the needs of students are met. Information technology



services are also provided to support their operations in UMY, both in terms of
network infrastructure to service with service infrastructure such as blogs, KRS, the
staffing system, and more. UMY blog become one means very important, where this
blog into a container of the students as well as staff and lecturers UMY to collect
articles, writings, or task and associated costs. Thus, the blog should aready have
qualified in handling big performance of daily activities at the University. but with
increasing users or users daily on his blog, the blog became often overwhelmed or
incapable of serving the user demand swelled, then from that conducted research
which will utilize the Nginx as the default Web server that was aready used by the
blog. Implementation of load balance itself has been carried out by the staff of the
Bureau of information systems as a responsible party means a University, but the
method used is far from optimal, can still be seen from often inaccessible on the blog
solid hours of coursework. for that the author here has done a series of tests where the

load balance will be used from the web server.
Keywords: Nginx, Load Balance, Server, User, System, web server, blog, network.

A. PENDAHULUAN

Universitas Muhammadiyah Y ogyakarta (UMY) merupakan salah satu universitas
swasta terbesar di Yogyakarta. Berdasarkan wawancara dengan kepala urusan
program Biro Sistem Informasi (BSI) UMY, yang memiliki jumlah mahasiswa aktif
pada tahun 2016 mencapai 18.444 mahasiswa. Dengan jumlah mahasiswa yang begitu
banyak, sudah selayaknya UMY memiliki sgjumlah fasilitas pendukung kinerja baik

staf maupun mahasiswali, salah satunya yaitu media blog.



Media blog universitas (Wordpress) berguna sebagai sarana pendukung
pembel gjaran yang dimanfaatkan paramahasiswali UMY sebagai mediapengumpulan
tugas baik itu artikel maupun sharing data. Selain itu, blog juga dipergunakan untuk
memposting hasil-hasil karya tulis ilmiah ataupun hasil dari lomba-lomba dan
kegiatan lainnya. Membicarakan sharing data, blog Universitas Muhammadiyah
Yogyakarta (UMY) juga dipergunakan sebagai media tempat berbagi artikel yang
dapat diunduh dalam bentuk pdf (sharing data) maupun dibaca secara online.
Sehingga blog UMY memiliki peranan penting dalam mendukung para mahasi swali
maupun dosen dan staf universitas lainnya dalam proses perkuliaghan. Dalam
melakukan kegiatan keseharian di Universitas Muhammadiyah Y ogyakarta (UMY).

Akan tetapi, seiring dengan meningkatnya jumlah mahasiswa-mahasiswi di
Universitas Muhammadiyah Y ogyakarta (UMY'), blog yang dikelola oleh Biro Sistem
Informasi (BSI) di UMY sering kewal ahan dalam menampung jumlah permintaan atau
request dari client blog itu sendiri, baik dari kalangan mahasiswal/i maupun dari
kalangan staf akademisi UMY .

Masalah selanjutnya yang muncul adalah banyaknya spam atau backlink spam
yang masuk ke dalam database resources server blog, sehingga mengakibatkan
terkurasnya jumal ah bandwith yang mampu di handle server. Upaya penanganan telah
dilakukan diantaranya dengan mengupdate operating system server yang sudah out of
date, memperbaiki beberapa konfigurasi server dan web server, serta menghapus
beberapa spam dan backlink spam pada wordpress dan database server. Akan tetapi
dikarenakan jumlah spam pada Wordpress dan database server sudah tergolong sangat

banyak, maka sangat tidak mungkin menghapus satu per satu spam yang ada.



Maka dari itu, untuk menangani masalah tersebut, penulis merancang dan
mengembangkan load balance pada server yang baru dengan konfigurasi yang up to
date, yaitu dengan menerapkan Nginx (baca: Engine X) loadbalance yang
diimplementasikan pada network, server, web server (Nginx), Wordpress, serta
database server yang baru.

B. METODE

Dalam pendlitian ini metode yang digunakan adalah metode PPDIOO (Prepare
and Plan, Design, Implementation, Operate and Optimize). PPDIOO merupakan
metode yang digunakan vendor Cisco system (Cisco Proprietary) untuk membangun
networ k topology.

Terdapat beberapa alasan mengapa memilih menggunakan metode PPDIOO
dalam mengembangkan server load balance di UMY, antaralain:

1. Dapat menentukan biaya oprasiona jika harus membangun dari awal

2. Mampu memperkirakan ketersediaan resource yang ada

3. Mampu memperkirakan jumlah dan kapasitas user

4. Topologi yang akan digunakan akan lebih terstruktur

5. Maintenance atau troubleshoting yang lebih mudah karena topologi yang
terstruktur

6. Waktu yang digunakan dalam menyel esaikan penelitian bisa diperhitungkan

Menigkatkan kecepatan akses kepada user layanan



C. HASIL DAN PEMBAHASAN

1. Simulas Load Balance

Simulasi load balance ini dilakukan dengan cara sebuah client device berupa
laptop yang akan bertindak sebagai client akan mengakses Nginx web server yang
menjadi load balancer server dan akan diarahkan kepadatiga backend server secara
acak sesuai dengan module yang tel ah ditetapkan pada load balance server. Dapat

dilihat pada gambar 4.25, 4.26, 4.27.
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Gambar 4.25 Backend Server 1
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Gambar 4.27 Backend Server 3

Terlinat dari ketiga gambar yaitu, gambar 4.25,4.26, dan 4.27, client
mengakses load balancer server pada waktu yang berbeda dan mendapatkan
backend server yang berbedapula, hal ini menunjukan kerjaload balancetelah

berhasil.



2. DOS/DDOS Attack Simulasi

Pengujian dengan cara DOS attack atau dengan simulasi DOS ini
bertujuan untuk mengetahui tingkat ketahanan server dalam menghandle atau
menerima jumlah request dari pengguna layanan blog UMY, serta menguji
beberapa module konfigurasi yang digunakan dalam mengatasi request atau
permintaan terhadap layanan blog dari client yang tidak wajar atau dalam
jumlah yang banyak dalam waktu yang singkat. Pada simulasi DOS ini jumlah
dari client yang akan melakukan request terhadap web server telah ditentukan
yaitu sebanyak 15 user (Terlihat pada gambar 4.28) dikarenakan jumlah user
ini dirasatelah cukup dalam melakukan simulasi DOS skala kecil berdasarkan
perameter module pencegahan DOS pada gambar 4.19. Sedangkan waktu yang
dibutuhkan untuk melakukan reload request sebanyak 3 detik (Terlihat pada
gambar 4.28) sekali jugadirasa cukup dikarenakan telah melampaui batas yang
ditentukan pada module limit_conn dan limit_req sebelumnya yaitu pada

gambar 4.19.

thread Properties
Number of Threads {users): |15

Ramp-Up Perivd {in seconds): |3

Loop Count; [ Forever

Gambar 4.28 Pengaturan jumlah user/request DDOS
Hasil dari pengujian ini akan terlihat pada gambar 4.29, dimana pada gambar
tersebut terlihat Nginx mel akukan penolakan atau rejecting terhadap proses http request
yang tidak normal atau melebihi kapasitas yang sudah ditentukan. Pada jumlah
permintaan yang meningkat, layanan blog masih dapat berjalan dikarenakan request

telah ditolak dengan http respon 403 (forbidden) dikarenakan telah membatasi jumlah



request per second yang akan diterima oleh web server Nginx, dengan cara

menambahkan module limit_conn seperti yang terlihat pada gambar 4.19.
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Gambar 4.30 Nginx Connection Request Result
Pada gambar 4.30 terlihat juga Nginx connection yang terhubung serta Nginx
request yang terhubung, terlihat dari Nginx request yang begitu tinggi padajam 10:15
sampal dengan 10.58 waktu percobaan ini dilakukan, yang menandakan telah terjadinya

request atau permintaan terhadap layanan blog yang tinggi pada waktu tersebut.



3. Mencegah DOS/DDOS Attack dengan Limit Connection
Limit connection dan limit request connection pada Nginx dapat dipergunakan untuk
membatasi jumlah akses user terhadap web server, ha ini diperuntukan untuk menjaga
agar web server Nginx tidak terjadi overload request dan memastikan Nginx tetap
berkerja sebagai mana mestinya. Ada beberapa rules yang akan diterapkan pada
modulelimit_conn dan limit_req yang akan membatasi aksesterhadap web server seperti

pada gambar 4.31.

#charset koiB-r;
access log Jvar/logfrnginxfaccess.log main;
error_leg [var/leg/nginx /crror.log;
Location [/ {
1imit conn backend1l 1imit conn 1;
1imit req zone=mybackendl burzt=18 nodelay;
Timll reg_slalus 403;
try_files Suri Suri/ /index.php?5args;:
Gambar 4.31 Nginx Limit Connection and Request
Seperti yang terlihat pada gambar 4.31, limit connection (limit_conn) yang terapkan
pada directory root path dari Nginx bernama backend 1 dengan limit connection 1,
sedangkan pada limit request (limit_req) bernama mybackendl dan hanya akan mampu
melayani jumlah dari request sebanyak 10 request per detik tanpa jeda, dan apabila
melampaui ketetapan, maka akan ditampilkan status forbidden seperti gambar 4.29.

D. KESIMPULAN

Membahas mengenai kesimpulan, alangkah baiknya terlebih dahulu membahas
mengenai security issue yang terjadi pada blog UMY . Pada saat pertama kali akan
memulai mengerjakan load balance pada blog UMY di BSI UMY, langkah pertama
yaitu dengan mengidentifikasi masal ah yang sering dirasakan paramahasiswali di UMY

ketika berada dalam masa aktif perkuliahan atau ketika akan menggunakan blog UMY .



Setelah dilakukan analisa, ternyata terdapat beberapa masalah yang menjadi

penyebab timbul nya masal ah-masal ah pada blog UMY, diantaranya:

1. Reputasi ip address UMY yang buruk di internet, ha ini disebabkan oleh
banyaknya malware, botnet, ataupun scam link pada jaringan internal UMY
yang mengarah ke internet.

2. Banyaknya spam baik back-link spam maupun comment spam yang terdapat
pada database blog UMY dan juga pada Wordpress yang digunakan pada blog
UMY.

Terdapat security issue lainnya seperti bug atau vulnerability pada Wordpress,
database, serta security issue yang terkait dengan DNS hijack, malware, botnet, dan
juga security header website blog UMY .

Oleh karena itu, berdasarkan masalah yang berhasil ditemukan selama penelitian,
dapat diambil kesimpulan pertama, bahwa blog UMY sering tidak dapat diakses jika
pada jam-jam padat perkuliahan adalah, karena disebabkan meningkatnya ukuran
database yang disebabkan oleh banyaknya spam yang masuk melalui Wordpress
comment pada blog, sertaterdapat beberapa spam yang disebabkan oleh malware.

E. SARAN

Berdasarkan penelitian yang telah dilakukan, terdapat beberapa saran yang dapat
dijadikan sebagai acuan dalam penelitian selanjutnya, yaitu:

1. Lakukanlah hardening dan bila perlu sewalah seorang penetration tester yang

benar-benar telah berkompeten dan telah teruji.

2. Lakukanlah pengamanan baik dari segi program maupun aplikasi.



3. Lakukanlah maintenance secara berkala terhadap software, dan system yang
telah dibangun.

4. Edukasi user atau penggunalayanan terhadap masalah I T security atau apapun
yang berkaitan dengan keamanan data atau privasi.

5. Sebagai seorang pengelola pada BSI UMY yang melakukan maintenance
terhadap system yang berjalan pada universitas hendaklah memiliki perhatian
terkait dengan issue IT baik teknologinya, software, maupun security issue
yang terjadi.

Untuk menghindari hal-hal yang tidak diinginkan seperti penyebaran botnet,

malware maupun sampai pada kasus peretasan terhadap website maupun server

UMY, sangat disarankan agar universitas membentuk kelompok yang benar-benar

fokus terhadap layanan teknologi yang digunakan pada saat ini.
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